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Wir machen Unternehmen sicherer  

und IT eff iz ienter!  



„Informationssicherheit mit System –  

Der Nutzen eines Informationssicherheits-

Managementsystems nach ISO 27001“ 

 

Hamburg, 30.3.2011 

Stephan Ernst, Trigonum GmbH 



© by Trigonum GmbH 

www.Trigonum.de 

- 3 - 04.04.2011 

Agenda 

01 Was bedeutet Informationssicherheit? 

02 

03 Informations-Sicherheits-Management-System 

04 Wie können die TOM gem. BDSG umgesetzt werden? 

Welche Standards gibt es? 
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Status der Informationstechnologie im Unternehmen 
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 97% aller deutschen Unternehmen mit mehr als 20 Mitarbeitern setzen 

Informationstechnologie ein*. 

 Die Informationstechnologie unterstützt fast alle Unternehmensprozesse. 

 Fast alle kritischen Unternehmensdaten werden elektronisch verarbeitet. 

 Ein Ausfall wichtiger Systeme kann meistens maximal für 1 Tag toleriert 

werden. 

Aber… 

• Nur ca. ¼ der Unternehmen verfügt Notfallpläne**. 

• Weniger als 50% der Unternehmen haben schriftlich fixierte 

Sicherheitsrichtlinien**. 

• Mehr als 60% der Unternehmen erlauben die uneingeschränkte Nutzung der 

Hardware durch alle Mitarbeiter**. 

 

 

 

 

 

 

*Quelle: Statistisches Bundesamt, Wiesbaden 2008 

** Quelle: Informationssicherheit im Unternehmen 2008, ECC-Handel 
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Informationswerte sind gefährdet 
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Katastrophen: 

• Blitzeinschlag 

• Brand 

• Wassereinbruch 

 

Angriffe durch  

(Ex-)Mitarbeiter : 

• Datenmanipulation 

• Datendiebstahl 

• Spionage 

Organ. Mängel: 

• Berechtigungen 

• Verschlüsselung 

• Verantwortlichkeiten 

Ungeschulte Mitarbeiter: 

• Internetnutzung 

• Umgang mit Informationen 

• Unachtsamkeit 

Fremdpersonal: 

• Gebäudezutritt 

• Systemzugang 

Hacker: 

• IT-Betrieb 

• Datensicherheit 

Industriespionage: 

• Konstruktionsdaten 

• Finanzdaten 

• Forschungsergebnisse 

Techn. Mängel: 

• Serverausfall 

• Datenverlust 

Informations-

werte 
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Informationswerte im Unternehmen 
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Informationswerte sind Gefahren ausgesetzt und müssen geschützt werden! 
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Service-/

Produktions- u.

technologiebezogene 

Aspekte

Rechtliche

Aspekte

Betriebs-

wirtschfte

Aspekte
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Folgen fehlender Informations- und IT-Sicherheit 
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Folgen 

Finanzielle Risiken: 
1. Umsatz 

2. Liquidität 

3. Kredit-Rating 

4. Kapitalumschlag 

5. Börsenkurs 

 

Image, Umsatz-Verlust, 

mangelndes Vertrauen der 

Kunden und des Marktes 

Strategische Risiken: 
1. Marktanteile 

2. Kunden 

3. Business Partner 

4. Lieferanten 

5. Rechtliche 

Entwicklungen 

Gesetzesverstöße, z.B. 

BDSG 

Verlust von Marktanteilen 

 

Operative Risiken: 
1. Produktionsrisiken 

2. Qualität 

3. Unbeschäftigte 

Mitarbeiter 

4. IT-Verfügbarkeit 

 

Grundfunktion und 

Prozesse im Unternehmen 

sind gefährdet 

Externe Risiken: 
1. Infrastruktur (z.B. Strom 

u. Datenleitungen) 

2. Technische 

Veränderungen 

3. Spionage u. Sabotage 

4. Feuer, Wasser etc. 

Fundamentale 

Infrastruktur des 

Unternehmens ist 

gefährdet 

Risiken 
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Schichten und Bausteine der Informationssicherheit  
(IT-Grundschutz auf Basis ISO27001) 
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• Gebäude 

• Verkabelung 

• Büroraum 

• Serverraum 

• häuslicher 

Arbeitsplatz 

• Rechenzentrum 

IT-Systeme 

• Unix-Server 

• Novell Netw 

• Windows Srv 

• TK-Anlage 

• Firewall 

Netze 

• Netz-,System- 

management 

• VPN 

• Remote 

Access 

• Router  

Switches 

Infrastruktur Anwendungen 

• E-Mail 

• WWW-Server 

• Datenbanken 

• IIS/  Apache 

• Exchange/ 

Outlook 

• Archivierung 

• Sicherheitsmanagement 

• Organisation 

• Personal 

• Hard- und Software- 

Management 

• Outsourcing 

• Notfall-Vorsorgekonzept 

• Datensicherungskonzept 

• Virenschutzkonzept 

Datenschutz • 

Übergreifende Aspekte 

IT-Verbund 
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Standards im Bereich Informations- und IT-Sicherheit 
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Quelle: BITKOM 
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Alternativen zur Erlangung einer ISO 27001 Zertifizierung 

Für den Aufbau und die Umsetzung eines zertifizierungsfähigen 

Informationssicherheitsmanagementsystems, gibt es die folgenden 

unterschiedlichen Ansätze: 

ISO 27001:2005   (ergänzt um ISO 27002) 

 Die Auswahl und Umsetzung der Maßnahmen erfolgt anhand der vorher durchgeführten 

detaillierten Risikoanalyse. Diese basiert wiederum auf den ermittelten Informationswerten des 

Anwendungsbereichs. 

 135 Kontrollziele  

 Wenig Hilfe zur konkreten Umsetzung 

 

IT Grundschutz (ISO 27001 auf Basis IT Grundschutz)  

 Der IT Grundschutz verzichtet auf eine Risikoanalyse. Hier werden die erforderlichen 

Maßnahmen über die Modellierung des IT – Verbunds bestimmt.  

 Mehr als 70 Bausteine mit mehr als 1.100 Maßnahmen  

 Detaillierte Vorgaben zur Umsetzung aber dadurch konkretere Hilfe zur Umsetzung 
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Ziele eines IT-Sicherheitsmanagements 

 Gesteigerte Sicherheit als integraler Bestandteil der Geschäftsprozesse 

 Einhaltung von gesetzlichen Anforderungen 

 Kenntnis und Kontrolle über IT-Risiken / -Restrisiken erlangen 

 Dokumentation von Strukturen und Prozessen 

 Sicherheit des Geschäftsbetriebes sicherstellen durch: Business Continuity 

Management 

 Kostenreduktion durch transparente und optimierte Strukturen (ggf. auch 

Versicherungen) 

 Gesteigertes Sicherheitsbewusstsein der Mitarbeiter 

 Beurteilung der Organisation und Prozesse nach Sicherheitsgesichtspunkten 

 Weltweit anerkannter Standard erlangen (Nachweis der Sicherheit 

gegenüber Kunden und Partnern) 

 Wettbewerbsvorteil: "Dokumentierte Qualität" durch eine unabhängige 

Instanz 
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Umsetzung von IT-Sicherheit 
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Viele Wege führen zur IT-Sicherheit... 

Welcher Weg ist der effektivste? 



© by Trigonum GmbH 

www.Trigonum.de 

BSI IT-Grundschutz 

Die Idee … IT ist in vielen Unternehmen ähnlich. 
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 Typische Abläufe und IT-Komponenten  

überall ähnlich 

 Wichtig: 

 Wiederverwendbarkeit 

 Anpassbarkeit 

 Erweiterbarkeit 

 

 Typische Gefährdungen, Schwachstellen und Risiken 

 Typische Geschäftsprozesse und Anwendungen 

 Typische IT-Komponenten 

 Gerüst für das IT-Sicherheitsmanagement wird gebildet 

BSI IT-Grundschutz 

Die Idee … IT ist in vielen Unternehmen ähnlich. 
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Aufbau der IT-Grundschutz-Kataloge 
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Beispiel: BSI-Baustein Rechenzentrum 
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Beispiel BSI-Baustein: 

B2.9 Rechenzentrum 
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Beispiel BSI Maßnahme:  

M 1.24 Vermeidung von wasserführenden Leitungen  
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Übersicht BSI IT-Grundschutz 
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IT-Grundschutzhandbuch 
 ca. 75 Bausteine 

 ca.1.100 Maßnahmen 

 mehr als 2.000 Seiten 
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• Analyse: Geschäftsprozesse, 

Unternehmensziele 

• IT-Sicherheitsleitlinie 

• IT-Sicherheitsorganisation 

• Informationen, IT-Systeme, 

Anwendungen 

• Schutzbedarf (Szenarien) 

• Sicherheitsmaßnahmen 

• Identifikation von Sicherheits-

lücken 

Initiative der 

Geschäftsführung 

Analyse der 

Rahmen-

bedingungen 

Sicherheitscheck 

2 

3 

1 

Übersicht über den IT-Sicherheitsprozess 
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Business- und Schutzbedarfsanalyse 
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Entwicklung Einkauf Produktion Vertrieb

SAP

Stückliste Rahmenvertrag/
Bestellung

AngebotArbeitsplan

MS-Office

Produktkatalog

Email

Bereiche

Dokumente

Anwendungen

IT-Systeme

RZ 1 RZ 2 Serverraum

Finanzen/ 

Controlling

Kalkulation Patente Projekte
CAD

Modelle

CATIA
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Sehr hoch hoch normal

Schutzbedarf

Schematische Darstellung 
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Sicherheitscheck – Statusbestimmung im Unternehmen 

Switch

Router Stand-
leitung

Router

Switch

Kommunikations
- Server

(Unix)
Exchange-
Server(Windows NT)

File-Server
(Novell
Netware)

Primärer
Domänen-
Controller(Windows NT)

Server für
Personalverwaltun
g (Windows NT)

15 Client-
Computer(Windows NT)

75 Client-
Computer(Windows NT)

Switch

Internet

Router

Firewall

Backup
Domänen-
Controller(Windows NT)

40 Client-
Computer(Windows NT)Liegenschaft

Bonn
Liegenschaft
Berlin

IP IP

Anforderungen 

• Gesetzliche Forderungen 

• ISO Norm 

Maßnahmen- 

empfehlungen 

Realisierte 

Maßnahmen 

umzusetzende Maßnahmen 

Umsetzung im  

Unternehmen 
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Übersicht über den IT-Sicherheitsprozess 

• Liste geeigneter Maßnahmen 

• Kosten- und Nutzenanalyse 

• Auswahl umzusetzender 

Maßnahmen 

• Dokumentation des Restrisikos 

• Implementierung 

• Test 

• Notfallvorsorge 

• Sensibilisierung 

• Schulung 

• Audit, Kontrollen, Monitoring, 

Revision 

• Notfallvorsorge 

Planung von 

Maßnahmen 

Umsetzung 

von 

Maßnahmen 

Sicherheit im 

laufenden 

Betrieb 

5 

6 

4 
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Risikoanalyse und Maßnahmenplanung 
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Risikobewertung 

Wertebereich 

(A*E) 
Risiko 

1 – 4 gering/ mittel 

5 – 9 hoch 

10 – 25 sehr hoch 

x 

x 

x 

x 

x 

x x 

x 

x x 

x 

x 
x 

x 

x 
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Informations-Sicherheits-Management-System 
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Der Weg zum Informations-Sicherheits-Management  

auf Basis IT Grundschutz 
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Umsetzung 
TOM gem. 
BDSG 

Auditor Testat 
“Eingangsstufe” 

Auditor Testat 
“Aufbaustufe” 

ISO 27001 
Zertifikat 

Gesetzliche 

Anforderungen 

Implementierng eines  

Informations Sicherheits Management Systems 
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Schutz personenbezogener Daten 
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Personenbezogene  

Daten 

Katastrophen: 
• Blitzeinschlag 

• Brand 

• Wassereinbruch 

 

Angriffe durch  

(Ex-)Mitarbeiter : 

• Datenmanipulation 

• Datendiebstahl 

• Spionage 

Organ. Mängel: 

• Berechtigungen 

• Verschlüsselung 

• Verantwortlichkeiten 

Ungeschulte Mitarbeiter: 

• Internetnutzung 

• Umgang mit Informationen 

• Unachtsamkeit 

Fremdpersonal: 

• Gebäudezutritt, Systemzugang 

Hacker: 

• IT-Betrieb 

• Datensicherheit 

Industriespionage: 

• Konstruktionsdaten 

• Finanzdaten 

• Forschungsergebnisse 

Techn. Mängel: 

• Serverausfall 

• Datenverlust 
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Das Verhältnis von Datenschutz und IT-Sicherheit 
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IT-Sicherheit Datenschutz 

IT-Sicherheitsmaßnahmen 

ohne direkte Datenschutz 

Relevanz (z.B. Erstellung 

IT-Security Policy) 

IT-Sicherheitsmaßnahmen mit 

gleichzeitiger Datenschutz-Relevanz 

(z.B. Passwort Protokollierung) 

Spezifische Maßnahmen des 

Datenschutzes (z.B. Erstellung 

eines Verfahrensverzeichnis) 

IT-Sicherheit  

und Datenschutz 



© by Trigonum GmbH 

www.Trigonum.de 

Datenschutz und BSI 

Die Datenschutzbeauftragten des Bundes und der Länder haben eine 

Zuordnung der IT-Grundschutz-Maßnahmen zu den Zielsetzungen des 

Datenschutzes vorgenommen. 
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Beispiel – Externer Lotus Notes Betrieb 
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Haus 1

Lotus Notes Anwender Lotus Notes Anwender

Lotus Notes Anwender

Internet

IT Verbund: 

 Gebäude 

 Rechenzentrum 

 Internes LAN 

 Server mit Notes 

Anwendung 

 Router und Firewall 

 Zugriff über VPN 
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Übersicht der relevanten IT Grundschutz Maßnahmen 
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27 Bausteine  

mit 566 Maßnahmen !!! 
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Erstellung Umsetzungkonzept für TOMs 

 Die IT-Grundschutz Maßnahmen liefern die Basis für ein 

Umsetzungskonzept  für die technisch organisatorischen 

Maßnahmen. 

- 38 - 04.04.2011 

27 Bausteine  

mit 173 Maßnahmen !!! 
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Trigonum ISMS-Framework zur Umsetzung  
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4. Ampel Reporting 

1. Businessanalyse/ 

Strukturanalyse 

2. Schutzbedarfsfeststellung 

     & ggf. Risikoanalyse 

5. Maßnahmenumsetzung 

3. Gap-Analyse/ 

     Basis-Sicherheitscheck 
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Nutzen 

 Erfüllung der gesetzlichen Anforderungen 

 Nachweis eines aktiven Risikomanagements 

 Orientierung an international anerkannten Standards 

 Klares definiertes und auch von Externen nachvollziehbares 

Vorgehen 

 „Rad muss nicht neu erfunden werden“ 

 Höhere Betriebssicherheit und Minimierung des Ausfallrisikos 

 Umsetzung wesentlicher Empfehlungen von ITIL und der ISO 20000 

 Erschließen neuer Kundengruppen  (ISO 27001 Zertifikat wird bereits 

in einigen Branchen bei Ausschreibungen gefordert) 

 Abheben vom Wettbewerb durch nachgewiesene (zertifizierte) IT-

Sicherheit als Zusatznutzen für Ihre Produkte / Dienstleistungen 

gegenüber Ihren Kunden 
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Für weitere Fragen stehen wir Ihnen jederzeit gern zur 

Verfügung. 

TRIGONUM GmbH 

Notkestrasse 11  

22607 Hamburg 

www.trigonum.de 

 

 

Peter Bodino 

Dipl. Wirtschaftsinformatiker 

Telefon: +49(0)40 3199 1618 3  

Fax: +49(0)40 3199 1618 8 

E-Mail: Peter.Bodino@trigonum.de 

 

Stephan Ernst 

Dipl. Wirtschaftsingenieur 

Telefon: +49(0)40 3199 1618 1 

Fax: +49(0)40 3199 1618 8 

E-Mail: Stephan.Ernst@trigonum.de 
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