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Informations-Sicherheits-Management-System

Wie konnen die TOM gem. BDSG umgesetzt werden?
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Informations-Sicherheits-Management-System

Wie kdnnen die TOM gem. BDSG umgesetzt werden?
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Status der Informationstechnologie im Unternehmen

= 97% aller deutschen Unternehmen mit mehr als 20 Mitarbeitern setzen
Informationstechnologie ein*,

= Die Informationstechnologie untersttitzt fast alle Unternehmensprozesse.
= Fast alle kritischen Unternehmensdaten werden elektronisch verarbeitet.

= Ein Ausfall wichtiger Systeme kann meistens maximal flr 1 Tag toleriert
werden.

Aber...
« Nur ca. ¥ der Unternehmen verflgt Notfallplane**.

« Weniger als 50% der Unternehmen haben schriftlich fixierte
Sicherheitsrichtlinien**,

* Mehr als 60% der Unternehmen erlauben die uneingeschrankte Nutzung der
Hardware durch alle Mitarbeiter**,

*Quelle: Statistisches Bundesamt, Wiesbaden 2008
** Quelle: Informationssicherheit im Unternehmen 2008, ECC-Handel
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Informationswerte sind gefahrdet

Katastrophen: Fremdpersonal: Techn. Mangel:
* Blitzeinschlag * Gebaudezutritt « Serverausfall
* Brand « Systemzugang « Datenverlust

* Wassereinbruch

_Syste
K3V
Industriespionage:
« Konstruktionsdaten

Angriffe durch
(Ex-)Mitarbeiter :

« Datenmanipulation Informations-  Finanzdaten
+ Datendiebstahl werte » Forschungsergebnisse
« Spionage ® (]
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Organ. Méangel: Ungeschulte Mitarbeiter:
« Berechtigungen Hacker: « Internetnutzung
« Verschlusselung * IT-Betrieb « Umgang mit Informationen
« Verantwortlichkeiten - Datensicherheit « Unachtsamkeit
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Informationswerte im Unternehmen

Informationswerte sind Gefahren ausgesetzt und mussen geschuitzt werden!

© by Trigonum GmbH 04.04.2011 -7- TRIGONUM

. I —
www. Trigonum.de consulting



Informationswerte missen geschitzt werden

Katastrophen: Fremdpersonal: Techn. Mangel:
* Blitzeinschlag * Gebaudezutritt » Serverausfall
* Brand « Systemzugang » Datenverlust

* Wassereinbruch

Service-/
Produktbezogene
Angriffe durch B Aspekte Industriespionage:
(Ex-)Mitarbeiter : " _ « Konstruktionsdaten
« Datenmanipulation . Betriebs-| =. G  Finanzdaten
« Datendiebstahl : Rechtliche' Informations- wirtschfte . « Forschungsergebnisse
- Spionage Aspekte werte Aspekte
Service-/
Produktions- u.
technologiebezogene
Aspekte
Ges'cherheitde‘ge
Schiftsproze®
Organ. Mangel: Ungeschulte Mitarbeiter:
» Berechtigungen Hacker: * Internetnutzung
« Verschlusselung * IT-Betrieb « Umgang mit Informationen
« Verantwortlichkeiten - Datensicherheit « Unachtsamkeit
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Folgen fehlender Informations- und IT-Sicherheit

Finanzielle Risiken:
1. Umsatz

2. Liquiditat

3. Kredit-Rating

4. Kapitalumschlag

5. Bérsenkurs

Image, Umsatz-Verlust,
mangelndes Vertrauen der
Kunden und des Marktes

Risiken

Strateqgische Risiken:

. Marktanteile

. Kunden

. Business Partner

. Lieferanten

. Rechtliche
Entwicklungen

a b~ wWwdN PR

Operative Risiken:

1. Produktionsrisiken

2. Qualitat

3. Unbeschéftigte
Mitarbeiter

4. IT-Verfugbarkeit

Folgen

GesetzesverstoRRe, z.B.
BDSG
Verlust von Marktanteilen

Grundfunktion und
Prozesse im Unternehmen
sind gefahrdet

Externe Risiken:

1. Infrastruktur (z.B. Strom
u. Datenleitungen)

2. Technische
Veranderungen

3. Spionage u. Sabotage

4. Feuer, Wasser etc.

Fundamentale
Infrastruktur des
Unternehmens ist
gefahrdet
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Schichten und Bausteine der Informationssicherheit

(IT-Grundschutz auf Basis 1SO27001)

Ubergreifende Aspekte
Sicherheitsmanagement Notfall-Vorsorgekonzept
Organisation Datensicherungskonzept
Personal Virenschutzkonzept
Datenschutz
Infrastruktur IT-Systeme Netze
+ Gebaude * Unix-Server * Netz-,System-
* Verkabelung * Novell Netw management
« Blroraum * Windows Srv VPN
e Serverraum » TK-Anlage « Remote
 hauslicher » Firewall Access
Arbeitsplatz * Router
* Rechenzentrum Switches
IT-Verbund

Hard- und Software-
Management
Outsourcing

Anwendungen

E-Mail
WWW-Server
Datenbanken
IS/ Apache
Exchange/
Outlook
Archivierung
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www. Trigonum.de

TRIGONUM

consulting



Informations-Sicherheits-Management-System

Wie kdnnen die TOM gem. BDSG umgesetzt werden?
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Standards im Bereich Informations- und IT-Sicherheit

Standards
Grundlegende Standards zum IT-Sicherheits- mit IT- Vorschriften Detalil
und Risikomangement Sicherheits- etalinormen
aspekten
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Art des Unternehmens
Banken/Versicherungen [ ] [ ]
Behdrden/Verwaltungen [ ] [ ]
Beratung C ® [
HW/SW-Hersteller (o] ® [ ]
IT-Dienstleister [ ] [ ] ®
Gesundheitswesen® [ ] [ ]
Kanzleien® [ ] [ ] ®
Handwerk und Industrie [ [ ] ®
Dienstleister = [ ®
Quelle: BITKOM
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Alternativen zur Erlangung einer ISO 27001 Zertifizierung

Fur den Aufbau und die Umsetzung eines zertifizierungsfahigen
Informationssicherheitsmanagementsystems, gibt es die folgenden
unterschiedlichen Anséatze:

|ISO 27001:2005 (erganzt um ISO 27002)

- Die Auswahl und Umsetzung der Mal3hahmen erfolgt anhand der vorher durchgefiihrten
detaillierten Risikoanalyse. Diese basiert wiederum auf den ermittelten Informationswerten des
Anwendungsbereichs.

- 135 Kontrollziele
- Wenig Hilfe zur konkreten Umsetzung

IT Grundschutz (1SO 27001 auf Basis IT Grundschutz)

—> Der IT Grundschutz verzichtet auf eine Risikoanalyse. Hier werden die erforderlichen
MalRnahmen lber die Modellierung des IT — Verbunds bestimmt.

- Mehr als 70 Bausteine mit mehr als 1.100 Malinahmen
- Detaillierte Vorgaben zur Umsetzung aber dadurch konkretere Hilfe zur Umsetzung

© by Trigonum GmbH 04.04.2011 -13- TR,GONUM
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Informations-Sicherheits-Management-System

Wie kdnnen die TOM gem. BDSG umgesetzt werden?
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Ziele eines IT-Sicherheitsmanagements

= Gesteigerte Sicherheit als integraler Bestandteil der Geschaftsprozesse
= Einhaltung von gesetzlichen Anforderungen

= Kenntnis und Kontrolle Uber IT-Risiken / -Restrisiken erlangen

= Dokumentation von Strukturen und Prozessen

= Sicherheit des Geschaftsbetriebes sicherstellen durch: Business Continuity
Management

= Kostenreduktion durch transparente und optimierte Strukturen (ggf. auch
Versicherungen)

= (Gesteigertes Sicherheitsbewusstsein der Mitarbeiter
= Beurteilung der Organisation und Prozesse nach Sicherheitsgesichtspunkten

= Weltweit anerkannter Standard erlangen (Nachweis der Sicherheit
gegeniber Kunden und Partnern)

= Wettbewerbsvorteil: "Dokumentierte Qualitat" durch eine unabhangige
Instanz

© by Trigonum GmbH 04.04.2011 -15- TR,GONUM
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Umsetzung von IT-Sicherheit

Viele Wege fuhren zur IT-Sicherheit...

Welcher Weg ist der effektivste?

© by Trigonum GmbH 04.04.2011 -16 - TR,GONUM
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BSI IT-Grundschutz
Die Idee ... IT ist in vielen Unternehmen ahnlich.

-17- TRIGONUM
: consulting



BSI IT-Grundschutz
Die Idee ... IT ist in vielen Unternehmen ahnlich.
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BSI IT-Grundschutz
Die Idee ... IT ist in vielen Unternehmen ahnlich.

= Typische Ablaufe und IT-Komponenten
tberall ahnlich
= Wichtig:
= Wiederverwendbarkeit
= Anpassbarkeit

= Erweiterbarkeit

= Typische Gefahrdungen, Schwachstellen und Risiken

= Typische Geschéaftsprozesse und Anwendungen

= Typische IT-Komponenten

= Gerust fur das IT-Sicherheitsmanagement wird gebildet

© by Trigonum GmbH TR,GONUM
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Aufbau der IT-Grundschutz-Kataloge

IT-Grundschutz-Bausteine
Komponenten, Vorgehensweisen
Gefihrdungs- _ und IT-Gysteme Mafinahmen-
kataloge iIm Schichtenmodell kataloge
G1 Hohere Gewalt B1 Ubergreifende Aspekte[ M1 Infrastrukur
G2 Organisatorische .
) M2 Organisation
Mangel B2 Infrastruktur °
G3 Menschliche M3 Personal
Fehlhandlungen B3 |IT-Systeme M4 Hard- und
G4 Technisches Software
Versagen B4 Netze M5 Kommunikation
G5 Vorsatzliche M6 Nottall
otralivorsorge
Handlungen B5 IT-Anwendungen | ,
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Beispiel: BSI-Baustein Rechenzentrum
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Beispiel BSI-Baustein:
B2.9 Rechenzentrum

B 2.9 Rechenzentrum

Beschreibung

In den meisten Institutionen werden alle wesentlichen strategischen und operativen Funktionen
und Aufgaben durch Informationstechnik (IT) mafgeblich unterstiitzt oder sind sogar ohne IT nicht
auszufiihren. Die IT-Systeme der Institution selbst und auch deren Anbindung an externe Netze
muissen in einer angemessenen Umaebung und Infrastruktur betrieben werden. Nur so [dsst sich
die nitige Verflgbarkeit der IT sicherstellen. Die Anforderungen an die Leistungsfahigkeit dieser
Systeme und der Netzumgehbung steigen stetig an. Um diesem Leistungsbedarf gerecht zu werden,
um entsprechende Reserven vorzuhalten und um die IT auch wirtschaftlich betreiben zu kidnnen, haben Behdrden und
Unternehmen jeglicher Grife ihre IT-Landschaft in Rechenzentren konzentriert.

Gefdhrdungslage MabBnahmenempfehlungen
Fir den IT-Grundschutz eines Rechenzentrums werden folgends b Planung und Konzeption
Hohere Gewalt M1.3 (A) Angepasste Aufteilung der Stromkreise

G1.2 Ausfall von IT-Systemen Mi.7 (A) Handfeuerlascher

5 1.3 Blitz M1.10 () Werwendung von Sicherheitstiren und -fenstern
1.4 Feuer M1.12 (8 YWermeidung von Lagehinweizen auf schitzenswerte Gebaudete
1.5 Wassar M1.13 (Z) Anordnung schitzenswerter Gebaudsteile

S 1.6 Kabelbrand M1.18 (B) Gefahrenmeldeanlage

517 Unzulissige Temperatur und Luftfeuchte M1.24 () Wermeidung von wasserfihrenden Leitungen
1.8 Staub, Verschmutzung M1.25 (B) Ubkerspannungsschutz

G111 Technische Katastrophen im Umfeld M1.26 (w) Not-Aus-Schalter

© by Trigonum GmbH 04.04.2011 -22 -

www.Trigonum.de

TRIGONUM

consulting



Beispiel BSI Mallihahme:
M 1.24 Vermeidung von wasserfuhrenden Leitungen

M 1.24 Vermeidung von wasserfiihrenden Leitungen

Verantwortlich fiir Initiierung: Leiter Haustechnik, Leiter IT
Verantwortlich fiir Umsetzung: Administrator, Haustechnik

In Raumen oder Bereichen, in denen sich IT-Gerdte mit zentralen Funktionen wie z. B. Server befinden, sollten wasserfihrende
Leitungen aller Art vermieden werden. Die einzigen wasserfiihrenden Leitungen sollten, wenn unbedingt erforderlich,
Kiihlwasserleitungen, Léschwasserleitungen und Heizungsrohre sein. Zuleitungen zu Heizkdrpern sollten mit Absperrventilen,
mdglichst auBerhalb des Raumes oder Bereiches, versehen werden. AuBerhalb der Heizperiede sind diese Ventile zu schlieBen.

Sind wasserfihrende Leitungen unvermeidbar, miissen Vorkehrungen getroffen werden, einen Wasseraustritt méglichst friihzeitig
zu erkennen bzw. die negativen Auswirkungen zu minimieren. Als Minimalschutz kann eine Wasserauffangwanne oder -rinne
unter der Leitung angebracht werden, deren Ablauf auBerhalb des Raumes filhrt. Ginstig ist es, dazu den Flur zu nutzen, da so
ein eventueller Leitungsschaden schnell entdeckt werden kann. Zur frihzeitigen Erkennung von Wassereinbriichen oder undichten
Leitungen hat es sich bewahrt, Decken hell zu streichen. Durch Sichtprifungen missen die vorhandenen Wasserleitungen
regelmaBig auf ihre Dichtigkeit hin dberprift werden.

Es ist zu erwdgen, wasserfiihrende Leitung durch Wassermelder zu Gberwachen. Dafir kdnnen besondere Meldekabel unterhalb
von Leitungen verlegt werden. Werden diese an eine Wassermeldeanlage angeschlossen, ist dariiber eine schnelle und recht
genaue Lokalisierung des Wasseraustritts méglich. Eine solche Anlage muss auf eine standig besetzte Stelle aufgeschaltet werden,
um in Verbindung mit entsprechenden Reaktionspldnen und einer aktuellen Dokumentation ein schnelles Eingreifen maglich zu
machen. Optional kénnen Wassermelder mit automatisch arbeitenden Magnetventilen eingebaut werden. Diese Magnetventile sind
auberhalb des Raumes bzw. Bereiches sinzubauen. Damit die Ventile auch bei Stromausfall ihre Schutzfunktion erfillen, missen
sie im stromlosen Zustand geschlossen sein.

Als zusadtzliche oder alternative MaBnahme empfiehlt sich eine selbsttitige Entwasserung (siehe M _1.14 Selbsttilige Entwdsserung
).

Alle Mitarbeiter im Bereich der IT und der Haustechnik sollten dariiber informiert sein, dass in Geb3udeteilen mit IT-Systemen
mit hohen Verfigbarkeitsanforderungen wasserfihrende Leitungen problematisch sind und was zu beachten ist. Es sollten
Reaktionspldne vorhanden sein, in denen beschrieben ist, welche MaBnahmen bei Wasserleckagen zu ergreifen sind.

Priiffragen:

O werden eventuell vorhandene Wasserleitungen regelmabig auf ihre Dichtigkeit hin dberprift (Sichtprifung)?

O Gibt es Reaktionspldne, die zielgerichtete Handlungen bei Meldung von Wasserleckagen vorgeben?

© by Trigonum GmbH 04.04.2011 -23- TR’GONUM
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Ubersicht BSI IT-Grundschutz

IT-Grundschutzhandbuch
ca. /5 Bausteine
ca.1.100 MalRhahmen
mehr als 2.000 Seiten

© by Trigonum GmbH 04.04.2011 -24 - TR’GONUM
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Ubersicht tiber den IT-Sicherheitsprozess

a

* Analyse: Geschaftsprozesse,
Unternehmensziele

» |IT-Sicherheitsleitlinie

. ¢ IT-Sicherheitsorganisation

Initiative der
Geschaftsfihrung

p _
Analyse der * Informationen, IT-Systeme,
Rahmen- Anwendungen
bedingungen » Schutzbedarf (Szenarien)
\"‘ /
\
p _
. : » SicherheitsmalRnahmen
SlenErneltscheck * |[dentifikation von Sicherheits-
licken
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Business- und Schutzbedarfsanalyse

Bereiche
(]
(%]
0
(0]
N
o
o F Einkauf Produktion Vertrieb
[ ]
Dokumente ]
) 7
N
= | Anwendungen
]
CA[TIA SAP Email
IT-Systeme g
RS
S S
° N
£ @ S
(O] 3
2 \S
g > é@
k-) Serverraum
Schutzbedarf
[ Sehr hoch L] hoch ] normal
Schematische Darstellung
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Sicherheitscheck — Statusbestimmung im Unternehmen

Anforderungen Umsetzung im

« Gesetzliche Forderungen Unternehmen

* ISO Norm

":L;b ‘IIIIIIIIIIIIIIIIIII’
MaRnahmen- s N Realisierte
empfehlungen —_— e S R <+ | MaRnahmen
umzusetzende MalRnahmen
© by Trigonum GmbH TR’GONUM
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Ubersicht tiber den IT-Sicherheitsprozess

7 Liste geeigneter MalRhahmen
« Kosten- und Nutzenanalyse
 Auswahl umzusetzender
MalRnahmen
'.» Dokumentation des Restrisikos

Planung von
MalRnahmen

* Implementierung

Umsetzung
74 * Test
R e ahmer L Notfallvorsorge
e Sensibilisierung 3
| y « Schulung
SI|Ch?rhzlt Im » Audit, Kontrollen, Monitoring,
aI;J ?n sn Revision
etrie '_» Notfallvorsorge J

v
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Risikoanalyse und Mal3nahmenplanung

" 5
=
@
- ..
ﬁ = Risikobewertung
T Wertebereich Risiko
D | 3 (A*E)
i —
Q
2
ﬁ 5 hoch
: —
7]
=
=
S |1
(11
0 1 2 3 4 5
Auswirkung ( A ) SchadensausmaR
Legende:
gran = Bereich mit akzeptablen Risiken.
gelb = Bereich mit mittleren Risiken, welche nicht akzeptiert werden sollten und Maltnahmen erfordem.
rot = Bereich mit inakzeptablen Risiken, welche umgehend auf ein ertragliches Mal reduziert werden mussen.
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Informations-Sicherheits-Management-System

([P /ANNY))
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Der Weg zum Informations-Sicherheits-Management
auf Basis IT Grundschutz

Gesetzliche Implementierng eines
Anforderungen Informations Sicherheits Management Systems

ISO 27001
Zertifikat

Auditor Testat
“Aufbaustufe”

Auditor Testat
“Eingangsstufe”

msetzung
OM gem.
3DSG

© by Trigonum GmbH 04.04.2011 -31- TR,GONUM
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Informations-Sicherheits-Management-System

Wie konnen die TOM gem. BDSG umgesetzt werden?
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Schutz personenbezogener Daten

Fremdpersonal:
» Gebaudezutritt, Systemzugang

Techn. Mangel:
» Serverausfall

Katastrophen:
» Datenverlust

+ Blitzeinschlag
* Brand
* Wassereinbruch

Angriffe durch
(Ex-)Mitarbeiter :
+ Datenmanipulation
+ Datendiebstahl
+ Spionage

Hacker:
IT-Betrieb
Datensicherheit

Organ. Mangel: _ _
Ungeschulte Mitarbeiter:

» Berechtigungen Industriespionage:
+ Verschliisselung + Konstruktionsdaten * Internetnutzung _
* Verantwortlichkeiten « Finanzdaten * Umgang mltlr_lformatlonen
» Forschungsergebnisse * Unachtsamkeit
© by Trigonum GmbH 04.04.2011 -33- TR,GONUM
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Das Verhaltnis von Datenschutz und IT-Sicherheit

IT-Sicherheit

IT-Sicherheit Datenschutz

und Datenschutz

IT-Sicherheitsmalinahmen mit
gleichzeitiger Datenschutz-Relevanz
(z.B. Passwort Protokollierung)

IT-SicherheitsmalRnahmen
ohne direkte Datenschutz
Relevanz (z.B. Erstellung
IT-Security Policy)

Spezifische MalRnahmen des
Datenschutzes (z.B. Erstellung
eines Verfahrensverzeichnis)

© by Trigonum GmbH 04.04.2011 -34 - TR,GONUM
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Datenschutz und BSI

Die Datenschutzbeauftragten des Bundes und der Lander haben eine
Zuordnung der IT-Grundschutz-Malsnahmen zu den Zielsetzungen des
Datenschutzes vorgenommen.

Zuordnung der MaBnahmen der IT-Grundschutz-Kataloge zu den datenschutzrechtli-

chen Kontrollzielen des Bundesdatenschutzgesetzes BDSG:

Mald-

nahme

aus GSK

Zuftritts-

kontrolle

Zugangs-

kontrolle

Zugriffs-

kontrolle

Weitergabe-

Kontrolle

Eingabe-

kontrolle

Auftrags-

kontrolle

Verflg-
barkeits-

kontrolle

(Zweck-

bindung)

M1.2

M1.10

M1.12

M1.15

M1.17

M1.19

© by Trigonum GmbH 04.04.2011
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Beispiel — Externer Lotus Notes Betrieb

S IT Verbund:
= Gebaude

= Rechenzentrum

&\
A

= |nternes LAN

= Server mit Notes
Anwendung

otus Notes Anwender . ROUter und FireWaII
= Zugriff tiber VPN

y
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Ubersicht der relevanten IT Grundschutz MalRnahmen

Schicht: iibergreifende Aspekte
- B 1.000 Sicherheitsmanagement

- B 1.001 Organisation

- B 1.002 Personal

- B 1.003 Notfallmanagement

- B 1.004 Datensicherungskonzept

- B 1.005 Datenschutz

- B 1.006 Schutz vor Schadprogrammen

- B 1.007 Kryptokonzept

- B 1.008 Behandlung von Sicherheitsvorfallen
- B 1.009 Hard- und Software-Management
- B 1.010 Standardsoftware

-B 1.011 Outsourcing

- B 1.012 Archivierung

- B 1.013 Sensibilisierung und Schulung zur
Informationssicherheit

- B 1.014 Patch- und Anderungsmanagement
- B 1.015 Loschen und Vemichten von Daten

- B 1.016 Anforderungsmanagement

Schicht: Infrastruktur

- B 2.001 Gebaude

- B 2.002 Elektrotechnische Verkabelung
- B 2.009 Rechenzentrum

-B 2.012 IT-Verkabelung

Schicht: IT-Systeme

- B 3.101 Allgemeiner Server
- B 3.301 Sicherheitsgateway (Firewall)

Schicht: Netze

- B 4.001 Heterogene Netze

- B 4.004 VPN

Schicht: Anwendungen
- B 5.003 E-Mall

- B 5.005 Lotus Notes

27 Bausteine
mit 566 Maldnahmen !!!

© by Trigonum GmbH 04.04.2011
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Erstellung Umsetzungkonzept fir TOMs

= Die IT-Grundschutz Mal3nahmen liefern die Basis flr ein
Umsetzungskonzept fur die technisch organisatorischen

MalRnahmen.

Schicht: Anwendungen
Baustein:  E-Mail
Zielobjekt: Lotus Notes Anwendung
MaBnahme
Zugangskontrolle
M 6.90 Datensicherung und Archivierung von E-Mails
Zugriffskontrolle
M 2.46 Geeignetes Schlisselmanagement
M 2.118 Konzeption der sicheren E-Mail-Nutzung
M 2.119 Regelung fur den Einsatz von E-Mail
M 2.120 Einrichtung einer Poststelle
M 4 64 Verifizieren der zu tUbertragenden Daten vor Weitergabe / Beseitigung von Restinformationen
M 5.56 Sicherer Betrieb eines Mailservers
M 5.57 Sichere Konfiguration der Mail-Clients
M 5.63 Einsatz von GnuPG oder PGP
M 567 Verwendung eines Zeitstempel-Dienstes
M 6.38 Sicherungskopie der ubermittelten Daten
Weitergabekontrolle
M 2 .42 Festlegung der maglichen Kommunikationspartner
M 2 46 Geeignetes Schlisselmanagement
M 2.118 Konzeption der sicheren E-Mail-Nutzung
M 2.119 Regelung fur den Einsatz von E-Mail

Status

unbearbeitet

unbearbeitet
unbearbeitet
unbearbeitet
unbearbeitet
unbearbeitet
unbearbeitet
unbearbeitet
unbearbeitet
unbearbeitet

unbearbeitet

unbearbeitet
unbearbeitet
unbearbeitet

unbearbeitet

27 Bausteine
mit 173 MafShahmen !!!
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Nutzen

= Erflllung der gesetzlichen Anforderungen
= Nachweis eines aktiven Risikomanagements
= Qrientierung an international anerkannten Standards

= Klares definiertes und auch von Externen nachvollziehbares
Vorgehen

= ,Rad muss nicht neu erfunden werden”
= Hohere Betriebssicherheit und Minimierung des Ausfallrisikos
= Umsetzung wesentlicher Empfehlungen von ITIL und der ISO 20000

= Erschlielen neuer Kundengruppen (ISO 27001 Zertifikat wird bereits
In einigen Branchen bei Ausschreibungen gefordert)

= Abheben vom Wettbewerb durch nachgewiesene (zertifizierte) IT-
Sicherheit als Zusatznutzen fr Ihre Produkte / Dienstleistungen
gegentber Ihren Kunden
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Flr weitere Fragen stehen wir Ihnen jederzeit gern zur
Verfigung.

TRIGONUM GmbH
Notkestrasse 11
22607 Hamburg
www.trigonum.de

Peter Bodino
Dipl. Wirtschaftsinformatiker

Telefon: +49(0)40 3199 1618 3
Fax: +49(0)40 3199 1618 8
E-Malil: Peter.Bodino@trigonum.de

Stephan Ernst
Dipl. Wirtschaftsingenieur

Telefon: +49(0)40 3199 1618 1
Fax: +49(0)40 3199 1618 8
E-Mail: Stephan.Ernst@trigonum.de
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